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Abkiirzungsverzeichnis und Glossar

BITMi Bundesverband IT-Mittelstand

CEO CEO steht flr “Chief Executive Officer" und ist die US-
amerikanische Bezeichnung fliir den Geschaftsfliihrer einer
Firma oder einer Organisation

FedRAMP Das Federal Risk and Authorization Management Program ist ein
regierungsweites Programm der USA, das einen standardisierten
Ansatz fir die Sicherheitsbewertung, Autorisierung und
kontinuierliche Uberwachung von Cloud-Produkten und -
Diensten bietet.

HinSchG Hinweisgeberschutzgesetz

HIPAA Health Insurance Portability and Accountability Act
Ein US-Gesetz zum Geheimhaltungsstandard

LkSG Lieferkettensorgfaltspflichtengesetz

Open Web Application
Security Project
(OWASP)

Das Open Web Application Security Project ist eine Non-
Profit- Organisation mit dem Ziel, die Sicherheit von
Anwendungen und Diensten im World Wide Web zu verbessern.

Pentesting/Penster

Beauftragung eines IT-Unternehmens mit dem Ziel, Schwach-
stellen in den Sicherheitsvorkehrungen einer Software zu
entdecken. Ziel ist es, mogliche Schlupflocher flr unerlaubte
Zugriffe / Hackerangriffe auf die Software aufzudecken und
entsprechende GegenmalBnahmen zu ergreifen.

RegTech

RegTech ist ein Kofferwort aus dem englischen Begriff
.Regulatory Technology". Wie bei Fintech geht es um den Einsatz
von innovativer Technologie. Der Fokus liegt bei RegTech
allerdings auf der von innovativen Technologien gestltzten
effektiveren und effizienteren Abbildung, Erfillung und
Dokumentation regulatorischer und aufsichtlicher Pflichten.
Auch wenn RegTech vor diesem Hintergrund fir eine Vielzahl an
Wirtschaftsbereichen relevant sein konnte, soll fir diesen Beitrag
unter RegTech allein ,RegTech fir den Finanzsektor verstanden
werden.
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Eine allgemeinglltige Definition von RegTech gibt es nicht. Die
Begriffsbestimmungen von Institutionen wie dem
Finanzstabilitatsrat FSB, der Europaischen
Bankenaufsichtsbehorde EBA und der Bank fiir Internationalen
Zahlungsausgleich BIZ haben jedoch gemeinsam, dass sie
RegTech als Anwendung innovativer Finanztechnologie durch
beaufsichtigte  Institute  zur  Erflllung  regulatorischer
Anforderungen definieren. Aufgrund der Unterstlitzung von
Compliance- Anforderungen findet sich in der Literatur fur
RegTech zuweilen auch

der Begriff Comptech.

SaaS Software as a Service

SOC Ein Security Operations Center ist ein Zentrum, das
Dienstleistungen fur die IT-Sicherheit bietet: ein Verfahren
zur Vorbeugung und Behandlung von unvorhergesehenen
Schwierigkeiten.

SOCT Ein Bericht nach Service Organization Control 1 oder SOC 1
(ausgesprochen "Sock One") ist eine schriftliche Dokumentation
interner Kontrollmechanismen. SOC 1 wird in Typ 1- und Typ 2-
Berichte unterteilt. Typ 1 berichtet darliber, wie angemessen die
Kontrollmechanismen einer Service-Organisation zu einem
bestimmten Zeitpunkt bzw. Datum sind, wahrend Typ 2 eine
Aussage zur Wirksamkeit der Kontrollmechanismen Uber einen
langeren Zeitraum trifft. SOC 1-Berichte werden von einem
Service-Auditor erstellt.

Trustworthy Trustworthy Computing Security Development Lifecycle ist ein
Computing Security 2004 von Microsoft veroffentlichtes Konzept zur Entwicklung
Development von sicherer Software, die boswilligen Angriffen standhalten muss.
Lifecycle
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,Jmplementierung eines Meldesystems'

1 Unternehmensangaben

1.1 Name und Adresse des Bieters

Firmenname dsgvoNORD GmbH

StraBe / Postfach Marga-Faulstich-Str. 8

PLZ und Ort 24145 Kiel

Telefon / Telefax 0431-301400600

E-Mail / Internet info@dsgvo-nord.de
Ansprechpartner Manuel Langeheinecke, CEO

1.2 Rechtsform

hinweis.de ist eine Marke und Leistung der dsgvoNORD CmbH.

2 Technische Leistungsfahigkeit

2.1 Einfacher Zugang per Link auf der Unternehmenswebseite fiir Interne und Externe
mit jedem digitalen Endgerat und browserunabhangig.

Unsere App ist auf allen internetfahigen Eingabegeraten, bis hin zum
Smartphone nutzbar.

2.2 Einbindungsfahigkeit in Homepage

Die Einbindung Ihres Meldekanals erfolgt einfach mittels Platzierung des Links
und/oder des QR-Codes. Es ist keine Einbindung in lhre IT notig.

2.3 Verfugbarkeit 24/7- 365 Tage

Unsere App ist rund um die Uhr verfligbar. Wir sichern eine 99,8%ige
Erreichbarkeit zu.

2.4 Gewabhrleistung der Vertraulichkeit der Daten — Datenschutz konforme Bearbeitung
personenbezogener Daten (DSGVO); kein moglicher Zugriff durch Dritte

Ihre Daten sind bei uns sicher! Hochste Sicherheit fur Ihre Daten ist flr uns
selbstverstandlich und eine unerlassliche Voraussetzung fir erfolgreiche
Whistleblowing-Losungen. hinweis.de ist DSGVO-konform und wird bei der
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Hetzner GCmbH gehostet. Informationen zu den Meldungen koénnen
ausschlieBlich von den Systemberechtigten des Unternehmens oder daflir vom
Unternehmen bestellten Dienstleister (z.B. Ombudsmann) gesehen und
bearbeitet werden. Meldende Personen kénnen uber eine individuelle PIN die
Daten zu ihrer Meldung und die Antworten des Unternehmens sehen. Darlber
hinaus hat niemand Zugang zu den Informationen.

Der Zugriff auf das Meldestellenportal kann ausschlieBlich Uber eine 2-Faktor-
Authentifizierung erfolgen, was wir ausdricklich empfehlen.

Darstellung und Beriicksichtigung von rechtlichen landerspezifischen Besonderheiten

Sobald veranderte nationale Gesetze zur Umsetzung der EU-Hinweisgeber-
Richtlinie verabschiedet werden, werden wir entsprechende nationale Versionen
zur Verfugung stellen und fortlaufend an die jeweilig vorherrschenden,
gesetzlichen Anforderungen anpassen.

Daten Hosting in Deutschland

Das hinweis.de Meldesystem ist bei der Hetzner GmbH gehostet und hat
dadurch das Sicherheitsniveau erster Klasse. Die dsgvoNORD GmbH und
samtliche Dienstleister haben Ihren Sitz ausschl. in Deutschland und damit
innerhalb der EU. Die Daten sind in Rechenzentren in Deutschland gehostet.

Aufbewahrung bzw. Archivierung der eingegangenen Meldungen

Die Anforderungen zur Datenarchivierung und -16schung sind DSGVO-konform
umgesetzt. Die gesetzliche vorgegebene Aufbewahrungspflicht ist im System
hinterlegt. Die fristgemalBe Loschung erfolgt automatisch, Bearbeitende werden
zuvor mehrfach an die nahende Frist erinnert.

Flexibilitat fiir meldende Personen: Anonyme oder offene Meldung und Méglichkeit
mit Bearbeitern vertraulich zu kommunizieren

Die Anonymitat des Hinweisgebers und die Anforderungen zur Datenldschung
sind DSGVO-konform umgesetzt und zu jeder Zeit sichergestellt. Alle sensiblen
Daten sowie Chatnachrichten sind in der Anwendung verschlisselt und werden
bei der Hetzner GmbH gehostet; auch deren Verschlisselungstechnik entspricht
dem Stand der Technik. Sollte sich die meldende Person fir eine offene Meldung
entscheiden, wird im System deutlich darauf hingewiesen, dass die Anonymitat
verloren geht. Auf diese Weise wird sichergestellt, dass die meldende Person
keine personlichen Daten preisgibt, wenn sie dies nicht ausdrlcklich wiinscht.
Entscheidet sich die meldende Person hingegen fiir eine anonyme Meldung,
bleibt diese wie bisher anonym.

Der Zugriff auf personenbezogene Daten der meldenden Person ist auf eine
spezielle Rolle beschrankt, um die Vertraulichkeit der Daten zu gewahrleisten.
Nur berechtigte Benutzer haben Zugriff auf diese Informationen, um die
Privatsphare der meldenden Person zu schitzen. Zudem konnen Benutzer, die
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Zugriff auf diese Daten haben, den Zugriff auf die personlichen Informationen
bearbeiten und fir andere Benutzer die Einsicht in diese Daten autorisieren.

Moglichkeit die Meldung in unterschiedlichen Sprachen abzugeben

hinweis.de bietet neben Deutsch und Englisch 10 weitere zusatzlich buchbare
Sprachen an: Franzdsisch (fra), Italienisch (ita), Niederlandisch (nld), Polnisch
(pol), Portugiesisch (por), Rumanisch (ron), Russisch (rus), Spanisch (spa),
Tschechisch (ces), Ungarisch (hun).

Einfache Installation mit der Méglichkeit der Nutzung von Standardvorlagen und
Standardfragestellungen hinsichtlich Bereichseinordnung

Das System ist von allen Anwendenden intuitiv bedienbar und barrierefrei.
Meldungen kdnnen Uber einen strukturierten Fragebogen in Textform und auch
telefonisch abgegeben werden. Sollten Meldende die Bereichseinordnung
unzutreffend vorgenommen haben, koénnen die Bearbeiter dies dem
zutreffenden Bereich zuordnen. Dazu kénnen sind auch Standardantworten an
den Meldenden im System hinterlegt, die vom Unternehmen angepasst werden
konnen.

Flexibilitat bei der Berechtigungsvergabe

Unser Meldesystem bietet ein abgestuftes Berechtigungskonzept, das von der
Einsicht in alle Meldungen bis zum Lesen einzeln freigegebenen Fallen reicht. Es
besteht die Moglichkeit, mit dem Meldenden UGber einen Chat in unmittelbaren
Austausch zu treten.

Hosting von Impressum- und Datenschutzinformationen sowie Anzeige in der App

Unsere Kunden kénnen Ihr Impressum und lhre Datenschutzerklarung in unserer
Anwendung hochladen und mit den Seiten im Meldeportal verlinken. Wir bieten
hierfir eine Hosting-Funktion an. Sie konnen lhre Dokumente auch in
verschiedenen Sprachen hochladen.

Moglichkeit einer Erinnerungsfunktion fiir die Benachrichtigung nach
Meldungseingang sowie nach 3 Monaten der Fallbearbeitung

GemaB den Vorgaben der EU-Richtlinie muss spatestens vor Ablauf von 7
Kalendertagen eine Eingangsbestatigung Uber den Empfang der Meldung
versendet werden. Dies erfolgt Uber die integrierte Chatfunktion. Der oder die
Verantwortliche(n) der Meldestelle werden Uber eingehende Meldungen
informiert und an die Versendung der Eingangsbestatigung bzw. die Mitteilung
Uber FolgemaBnahmen per E-Mail erinnert.

Hinweise koénnen bei langerer Inaktivitdit eskalieren. Stellvertreter der
zugeordneten Bearbeiter erhalten automatisch Zugriff sowie eine
Benachrichtigung per E-Mail. Der Zeitraum vor Fristablauf ist frei konfigurierbar.
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2.14 Dashboard mit Kennzahlen fiir ein entsprechendes Compliance-Reporting

Uber das ,Dashboard" kénnen Analysen zu Berichtskategorien,
Bearbeitungszeiten und anderen Themen erstellt werden. Dies kann auch
heruntergeladen werden.

Falls noch zwischen Organisationseinheiten oder Standorten unterschieden
werden soll, konnten die Standorte als “Tochterunternehmen” angelegt werden,
um fur diese eine separate Bearbeitung und Auswertung zu ermoglichen. Dieses
konnen wir auch nach Ihren BedUrfnissen noch erganzen.

2.15 Erfahrung und Begleitung der Implementierung in mitbestimmungspflichtigen
Unternehmen (auch vor Ort)

Viele Unternehmen des deutschen Mittelstands vertrauen bereits hinweis.de als
Meldesystem. Wie schon bei einer Vielzahl von Kunden umgesetzt, unterstiitzen
wir auch Sie mit unserer Expertise im Dialog mit den entsprechenden
Interessenvertretern (bspw. dem Betriebsrat, Geschaftsleitung etc.).

2.16 Erweiterung des Systems flir Zwecke der Berichterstattung fiir durchgefiihrte
interne Untersuchungen durch Unternehmen oder dessen Dienstleister

Als SaaS-Losung sind Individualisierungen der Software grundsatzlich nicht
vorgesehen. Sofern dies im Einzelfall gewlinscht wird, wird ein nach Aufwand
berechneter Stundensatz vereinbart. Ergebnisse der internen Untersuchungen
konnen und sollten im Vorgang auf der hinweis.de Plattform abgelegt werden.

2.17 IT-Sicherheitskonzept (Cyber Security, Zertifizierungen) des Dienstleisterns
sowie der IT-Infrastruktur

Die Server der Hetzner GmbH - auf dem das Meldesystem gehostet wird — sind
u.a. ISO 27001 zertifiziert.

Neben der 1ISO27001 zertifiziertem Rechenzentrum, welches eine hohe IT-Sicherheit
gewabhrleistet, wird das Hinweisgebersystem regelmafig von der Breaking-Labs
GmbH nach internationalen Standards (OWASPv4) untersucht.

Etwaige Schwachstellen werden regelmaBig mittels sogenannter Penetrationstests
ermittelt und geschlossen.


https://www.breakinlabs.com/
https://www.breakinlabs.com/
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3 Beschreibung der Losung im Detail

3.1 Unser Meldesystem

hinweis.de bietet flir muindliche und schriftliche Meldungen eine passende Losung fir
mittelstandische Unternehmen zwischen 50 und 15.000 Mitarbeitern; und dies alles
ohne IT-Implementierung Uber eine Cloud-Losung.

Unser Meldesystem ist unmittelbar nach der Buchung zuganglich und nutzbar; sie funktioniert
unabhangig von der IT des Unternehmens (Plug & Play-Losung). Meldende Personen kénnen
somit Meldungen mit jedem internetfahigen Gerat abgeben und die berechtigten Personenim
Unternehmen konnen auf eingehende Meldungen ihrerseits Uber das Internet zugreifen, ohne
im IT-System des Unternehmens eingeloggt zu sein.

0
Versto3 melden

Sie haben ein Ereignis beobachtet, das Sie melden mochten? Hier haben Sie Anmelden
die Méglichkeit, Ihren Hinweis vertraulich und anonym zu Gbermittein.

Sie haben bereits einen Hinweis eingereicht? Hier kénnen Sie
Sle kénnen alle VerstsBe melden, die von Mitarbeitern unseres sich einloggen.
Unternehmens im Zusammenhang mit ihrer Tatigkeit begangen wurden.
—

VerstoRe konnen all oder intemer
Vorschriften sein.

Ve verpflichten uns, Hinweisgeber zu schiltzen, Wir dulden keinen Druck

auf oder deren Im Gegenzug gilt fir die Passwort*
Person die solange sie nicht wegen eines
Verstoes verurteilt worden ist.

MELDUNG AceBeN  IEGETIEIRIS

DATENSCHUTZ DEUTSCH =+

Interface fiir meldende Personen zur Eingabe von Meldungen (links) und anonyme Einsichtnahme von gegebenen
Meldungen (rechts)
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Meldungen, die Uber das Meldesystem eingereicht werden, kdnnen sowohl anonym als auch
offen erfolgen. Unser System bietet dem Systemberechtigten, wie zum Beispiel den
Meldestellenbeauftragten, zusatzlich zur anonymen oder offenen Meldung die Mdoglichkeit,
Uber einen Chat direkt mit der meldenden Person in Kontakt zu treten. Die meldende Person
kann dabei anonym bleiben.

Zu Beginn wird die Person Uber Sicherheits- und Datenschutzhinwiese informiert und muss
diese bestatigen.

° Sicherheit © sctwerpunkt © Hinweis © Absenden
Sicherheitshinweis

Wenn Sie anonym bleiben wollen, schiitzt Sie das Portal mit einer Reihe von Sicherheitsvorkehrungen, zudem soliten Sie die folgenden
Punkte beachten:

« Um zu vermeiden, dass Ihve Identitét versehentlich preisgegeben wird, ist es sicherer, wenn Sie lhren Hinwels Gber einen privaten PC
und aulerhalb des Unternehmensnetzes abgeben.

« Gehen Sie nach Moglichkeit direkt auf das Portal und klicken nicht auf Verlinkungen von fremden Seiten oder in E-Mails.

« Stellen Sie sicher, dass Sie (ber eine sichere Intemnetverbindung verfigen und die Seite (ber eine SSL-Verschlisselung aufrufen.

+ Geben Sie keine personlichen Daten ein, wie z. B. lhren Namen oder andere Daten, die Rickschlisse auf Ihre Person zulassen.

8 ich habe die Hinweise zum Datenschutz

WEITER

Sicherheits- und Datenschutzhinweise fir die meldende Person
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Meldungen werden Uber einen Fragebogen eingegeben. Am Ende des Fragebogens hat die
meldende Person die Moglichkeit, unterstliitzende Dateien hochzuladen.

IHR LOGO

° Sicherheit o Schwerpunkt o Hinweis o Absenden

Schwerpunkt

Wihlen Sie aus der folgenden Liste den Eintrag aus, der am besten auf Ihren Hinweis zutrifft.
@ Korruption oder Bestechung

O piebstahl, Unterschiagung oder Betrug

O Geldwische oder lllegale Zahlungen

O Mobbing oder Beldstigung

O VerstoB gegen Wettbewerbs- oder Kartellrecht

O versto gegen Umweltschutzvorschriften

O Verstos gegen Rechnung: gs- oder g

O Verstol gegen Arbeits- und Gesundheitsschutzvorschriften
O versto gegen D oder IT-
O sonstiger strat- oder bubgekibewehrter Verstolh

s

Schwerpunkt der Meldung auswahlen (optional und frei definierbar)

Legen Sie Dateien hier ab um sie hochzuladen :
Erlaubte Dateiformate: .pdf, jpg. jpeg. .bmp, gif, .png, .odt, .doc, .docx, ppt, .pptx, xIs, xIsx, .mp3, .m4a, .wav, mp4, .mov H

Weitere Angaben
Um die i Ihres Hinweises zu i Sie bitte die folgenden Fragen, auch wenn Sie die Antworten bereits
im Textfeld angegeben haben,
Wann hat sich der Vorfall ereignet? In welcher Verbindung stehen Sie zu uns?
O pavertan O Beschattigter
O Im letzten Monat O Kunde
O Vor 2- 6 Monaten O Externer Mitarbeiter
O Vor 6 Monaten - 1 Jahr O Lieferant
O Vor mehr als 1 Jahr O Geschiftspartner
O unbekannt O Andere
O Keine Angabe
Waren/Sind Fihrungskréfte in den Vorfall verwickeit? Sind Sie Augenzeuge oder verfligen Sie Uiber Beweise?
Oun Oun
O Nein O Nein
O unbekanat

ZuRbCK WEITER

Uploadbereich fiir Dateianhdange und Angabe weiterer Informationen

10
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Kontaktdaten konnen freiwillig preisgegeben werden oder es kann anonym weiter fortgefahren
werden.

o Sicherheit o Schwerpunkt o Hinwels o Absenden

Ihr Hinweis

Kontaktdaten (freiwillig)

Narme (teiwlia) Eab Advease (Teinilig)
Max Mustermann max@mustermann.de
Hinweis*

r——
Ein Vorfall

Anhénge
Verfugen Sie Gber die Ihren Hinweis oder belegen? Figen Sie die fur den Hinweis relevanten Dateien oder Fotos
bei.

Einfligen von Kontaktdaten (auch anonym) und Hinweis-Details plus Anhange

Zum Abschluss des Vorgangs muss die meldende Person ein persénliches Passwort festlegen.

© sichorheit © sctworpunkt © tiinweis Q) #bsenden

Meldung absenden

Nachdem Sie die Nachricht abgeschickt haben, erhalten Sie eine 16-stellige Kennung, Notieren Sie sich diese. Mit dieser Kennung und
einem Passwort Ihrer Wahl kénnen Sie ber die Einstiegsseite auf die Meldung zugreifen und haben die Maglichkeit, anonym mit uns zu
kommunizieren.

............... ¢« Passwort wiederholen*

Mindestitnge 6 Zeichen

Zurlex ABSENDEN

Eigenes Passwort festlegen und absenden

11



Im Anschluss wird eine individuelle Kennung angezeigt.

lhre Meldung wurde erfolgreich ab det und ist bei uns eingegangen.
45811327 9817 0249 |
Bitte notieren Sie sich die individ Mit der g und Ihrem ahl a: t konnen Sie sich iiber

DATENSCHUTZ | IMPRESSUM

die Einstiegsseite anmelden und den Stand der Bearbeitung priifen.

DEUTSCH ~

Kennung zur spateren Statusabfrage des Hinweises

hinweis.de
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Mit diesen beiden Codes kann sich der Meldende spater wieder in der betreffenden Meldung

einloggen.

VerstoR melden

Sie haben ein Ereignis beobachtet, das Sie melden machten? Hier haben Sie
die Maglichkeit, Ihren Hinweis vertraulich und anonym zu Gbermitteln.

Sie kdnnen alle VerstoBe melden, die von Mitarbeitern unseres
Unternehmens Im Zusammenhang mit ihrer Tatigkeit begangen wurden.

VerstoBe konnen alle oder intemer
Vorschriften sein.

Wir verpflichten uns, Hinweisgeber zu schitzen. Wir dulden keinen Druck
auf oder deren Im Gegenzug gilt fur die

Person die L solange sie nicht wegen eines
VerstoBes verurteilt worden ist.

MELDUNG ABceReN  IEEHEEIS

armcoer, | e |

IHR LOGO

Anmelden

Sie haben bereits einen Hinweis eingereicht? Hier kdnnen Sie
p—

4581 1327 9817 0249

D Patswort hazan G il GemalT

DEUTSCH ~

Login mit Kennung uns Passwort

Uber die Chat-Funktion kénnen Informationen und auch weitere Dateien mit dem Unternehmen

ausgetauscht werden.

12
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Insofern die meldende Person nicht bewusst ihre Identitat preisgibt, ist fur
Systemberechtigten nicht ersichtlich, wer die meldende Person ist.

Max Mustermann
Ein Vorfall

Max Mustermana
Ich habe noch eine Erganzung Zum Vorfal 2 03 2003

B adminajaxpr jpeg.

Meldestelie

Vielen Dank fiir den Hinweis, wir werden uns der Sache snnehemen.

Nachricht verfassen

Thre Nacheicht

Vielen Dank, es gab den Vorfall auch in der Personalabteilung)

Anhénge

Dateien kdnnen versteckte Metadaten enthalten, unser System entfernt diese vor dem Absenden automatisch. Bestimmie Eigenheiten (2. B. Pixelfehiler einer @
Kamara) kbnnen auf den g d auf zulassen.

Kommunikationsverlauf zwischen meldender Person und den Meldestellenbeauftragten

Sollte einer der Codes (Passwort oder Zufallscode) vergessen werden, besteht flir den
Meldenden keine weitere Zugriffsmoglichkeit mehr. Eine Wiederherstellung der Codes ist aus
Datenschutzgriinden und Schutz der Anonymitat des Meldenden nicht moglich. Auch seitens
hinweis.de ist eine Wiederherstellung der Codes ausgeschlossen und technisch nicht moglich.

den

13
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Angenehme Nutzung fiir die meldende Person und Bearbeiter

Unser System besticht nicht nur durch die intuitive Fihrung des Meldenden bei der
Berichtseingabe; auch das Meldestellenportal-Interface ist Ubersichtlich gestaltet.

Trotz der Einfachheit bietet das System eine Fllle an Funktionen, von denen hier nur die
essenziellsten vorgestellt werden.

Hinweise

Cockpit / Hinwelse

Status Thema Letzte Anderung
o 64979899 7710 1246 % Neu 26092023
o 27286899 1350 7070 '
o 18244589 1247 1025 % 05.09.2023

o 61555312 9764 6988 = 14082023

o 01052606 3268 4180 % Sonstiger traf- oder buigeldbewehrter Verstof 08.08.2023

o 23244159 656 0755 & 08.08.2023

o 011221888758 9973 % Diebstahl, Unterschlagung oder Betrug. 03.082023

o 10243816 3512 4077 = Bearbeitung onstiger straf- oder buBgeldbeweh 01.082023

o 73422716 7420 1385 % af- oder buBgeldbeweh 17.07.2023

o 55837985 9929 3770
o 96879126 8819 6962 % 04.07.2023
o 01540975 6665 6949 2 23.06.2023
o 39307002 2025 8221 % 23062023
o 216788520178 5919 % 19.06.2023

o 389410149798 8754 = 16062023

o 4139 8262 4823 6204 %

25052023

Ubersicht und Status der eingegangenen Hinweise

hinweis.de hilft dem Bearbeiter

Der meldenden Person muss binnen 7 Tagen der Eingang ihrer Meldung bestatigt werden. Dies
erfolgt bei einem Eingang Portal automatisch vom System. Frei konfigurierbare Eskalationsstufen
erinnern den Bearbeiter und Stellvertreter vor Ablauf der Rickmeldefrist.

Eskalation

Hinweise kénnen bei langerer Inaktivitat eskalieren. Stellvertreter der zugeordneten Bearbeiter erhalten automatisch Zugriff
sowie eine Benachrichtigung per E-Mail.

Bei Status = Neu 7 Tag(e)

0 = deaktiviert

Bei Status = In Bearbeitung 14 Tag(e)
0 = deaktiviert

14
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Demnach informiert das System nicht nur den Bearbeiter Uber die zu beachtenden Fristen,
sondern nimmt ihm durch Automatisierung Schritte im Prozess ab. Es unterstlitzt auBerdem
den Bearbeiter bei einer DSGVO-konformen Handhabe eines jeden Falles.

Im Folgenden eine Ubersicht zu den Vorgaben der EU-Richtlinie und DSGVO, die vom
Bearbeiter beachtet werden mussen und bei denen das System unterstltzt:

1 Woche Neu . . L
- Nach einer Woche Eingangsbestatigung

In Bearbeitung

3 Monate - Untersuchung des Falls

- Kommunikation zwischen meldender Person und Unternehmen
- Nach 3 Monaten: Ergebniskommunikation

Abgeschlossen
- Kommunikation zwischen meldender Person und Unternehmen

nicht mehr moéglich

3 Monate

Archiviert
- Interne Dokumentation des Abschlusses

Bericht geldscht
- 3 Jahre ab Status ,Abgeschlossen”

Systemunabhangige Dokumentation

Sowohl die meldende Person als auch der Bearbeiter haben jederzeit die Moglichkeit sich der
konkreten Meldung mit allen enthaltenen Informationen auf das eigene System
herunterzuladen.
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Somit konnen die Berichte auch auBerhalb unseres Systems abgespeichert werden.

hinweis.de

Hinweis #3469 3431 7625 5564
dsgvoNORD GmbH

Berechtigungskonzept

Unser Meldesystem bietet ein abgestuftes Berechtigungskonzept, das von der Einsicht in
alle Meldungen bis zu einzeln freigegebenen Fallen reicht.

Administrator

e Die Admin-Rolle ist die hochste Rolle und hat die Moglichkeit, samtliche
Organisationseinstellungen zu sehen und zu bearbeiten, Benutzer hinzuzufligen,
Berechtigungen zu erteilen und Zahlungseinstellungen zu bearbeiten.

e Zusatzlich kann ein Admin auch alle Meldungen sehen und bearbeiten.

e Ein Admin kann andere Benutzer flr einzelne Meldungen zum Benutzer oder Reader
machen.

e Admins werden Uber eingehende Meldungen informiert.

e Achtung: Mindestens eine Admin-Rolle muss vergeben werden; aber auch mehrere
Admins sind moglich.
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Benutzer

Ein Benutzer kann alle Meldungen sehen und bearbeiten, dazugehorige Dokumente
sowie Notizen einstellen und I6schen.

Auch Benutzer werden Uber eingehende Meldungen informiert.

Wenn eine Person eine Meldung Uber den Meldekanal einreicht, kann sie dies anonym
oder offen tun. Wenn sich jemand dazu entscheidet, seine Identitat preiszugeben,
muss sichergestellt werden, dass die personenbezogenen Daten sicher und geschiitzt
sind.

Der Benutzer hat Zugriff auf die personenbezogenen Daten, die im Zusammenhang
mit den offenen Meldungen gespeichert werden.

Nur Lesen

Ein Leser kann alle Meldungen sehen, aber nicht bearbeiten.

Ein Leser kann bei Meldungen interne Notizen machen und Dokumente fur die interne
Fallbearbeitung hochladen.

Ein Leser kann zum Benutzer fir einzelne Meldungen gemacht werden und kann dann
dort Bearbeitungen vornehmen.
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Interne Auswertungen

Uber das ,Cockpit” kénnen Analysen zu Berichtskategorien, Bearbeitungszeiten und anderen
Themen eingesehen werden.

Musterfirma GmbH ik@dsgvo-nord.de

Cockpit sterfirma GmbH

Startseite im Cockpit

3.2 Technische Grundlagen

Datenschutz entsprechend der DSGVO und der deutschen gesetzlichen Regelungen sind flr
die dsgvoNORD GmbH ebenso essenziell wie die IT-Sicherheit. Aus diesem Grund haben wir
die Losung in Deutschland entwickelt und mit der Hetzner GmbH einen Cloud-Anbieter
gefunden, der unseren hochsten Anspriichen nach fortschrittlicher IT-Sicherheitsarchitektur
vollkommen entspricht. Dazu legt die Hetzner GmbH in gleicher Weise wie hinweis.de grof3en
Wert auf Einhaltung des deutschen Datenschutzstandards.

Die Entscheidung darlber, wie viele Personen Zugriff auf das System erhalten, liegt beim
jeweiligen Unternehmen. Jedoch empfehlen wir, den Personenkreis im Unternehmen sehr klein
zu halten; bei ca. 1.000 Mitarbeitern sollte es nicht mehr als drei bis flinf Nutzerzugange geben.
Diese Personen werden vom Administrator angelegt und sollten sich stets liber eine Zwei-
Faktor-Authentifizierung (wie bei einem Online-Girokonto) einloggen, bevor sie Zugriff auf
Meldungen erhalten.

3.3 Zertifizierungen des Dienstleisters

Das hinweis.de Meldesystem wird bei der Hetzner GmbH gehostet und hat dadurch das
Sicherheitsniveau erster Klasse.
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Mit folgenden Zertifikaten ist die Hetzner GmbH 1SO-zertifiziert:

o ISO 9001 (Qualitatsmanagement)
° ISO 27001, ISO 27017, 1ISO 27018 (IT-Security)

Sprachliche Anforderungen und Einhaltung von Best Practices, Normen und Standards

Sowohl unsere Programmierer als auch alle Service-Mitarbeitenden leben und arbeiten in
Deutschland und sprechen Deutsch als Muttersprache.

Die Erbringung der Leistung erfolgt in vollem Umfang der geforderten Standards, Gite und
Normen, insbesondere dem jeweils aktuellen Stand der Technik und unter Verwendung der
Festlegungen der jeweils relevanten DIN- und ISO-Normen, gemal3 den Standards der IT
Infrastructure Library (ITIL), gemaB den BSI-Standards, gemaB den Standards des Project
Management Institute (PMI).

3.4 Betriebs- und Servicezeiten

3.4.1. Betriebszeit
Das hinweis.de Meldesystem hat folgende Betriebszeit: 365 Tage a 24 Stunden. Wir gewadhren
eine 99,8%-ige Erreichbarkeit.

3.4.2. Servicezeit

Die Services unseres Kundenservice stehen Ihnen montags bis freitags von 09:00 Uhr bis 16:00
Uhr zur Verfligung. Die Feiertagsregelung ist auf Grundlage des Bundeslands Schleswig-
Holstein vereinbart.

3.5 Wartungsfenster

RegelmaBig wird eine Reihe von kleineren Updates/Patches veroffentlicht. Die Ausfallzeiten
durch diese kleineren Updates/Patches sind flr den Lizenznehmer nicht bemerkbar. Die
Implementierung von kleineren Updates/Patches wird nicht im Voraus kommuniziert.

hinweis.de stellt sicher, dass die Betriebszeit mindestens 99% betragt. Der
Verfligbarkeitsprozentsatz wird pro Kalenderquartal berechnet.
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- MaBnahmen-Liste vor Ihr Hinweisgebersystem Personlicher technischer
EinfUhrung eines In lhrem Design Support
Hinweisgebersystems . Farben Service-Hotline
- Vorschlage passende . Texte E-Mail-Suppport
zusatzliche Kanale (Post, . Logo
Email, Hotline) - Garantierte Anonymitat der
Ab PLUS-Angebot Daten 1 b
- Vorschlage und - Subdomain wahlbar
Textbausteine fur Unter-
nehmens-Kommunikation
- PDF Marketingvorlagen
- Fachschulung
Meldestellenbeauftragte*r,
nach § 15 Abs. 2 HinSchG
(N {3 O

Die dsgvoNORD GmbH entwickelt hinweis.de kontinuierlich weiter und flgt neue
Funktionalitaten ohne Mehrkosten fir die Kunden hinzu. hinweis.de wird u.a. durch den
kontinuierlichen allgemeinen Dialog mit den Anwendern der Losung zur Entwicklung neuer
Funktionalitaten inspiriert. Die dsgvoNORD CmbH priorisiert, inwieweit und in welcher
Reihenfolge neue Funktionalitaten implementiert werden.
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